

















sobre la funcionalidad de estos mediante un esfuerzo denominado PRITS Acaden Ll curriculo de
PRITS cademy se esta desarrollando para incluir capacitacion y adiestramiento profesional aplicable
a los Principales Oficiales de Informauca (OPI) de todas las agencias, asi como al resto de los
empleados del Gobierno. Actualmente estamos lanzando el portal de capacitacion digital para
empleados publicos en apoyo a la Ley de ‘Trabajo a Iistancia del Gobiemo de Puerto Rico, v
complementando esta iniciativa con un portal donde los OPIs podran acceder a capsulas 1 rmativas
v compartit informaciéon. El concepto incluye talleres virtuales v deos cortos disponibles “on-
demand”.

Politicas de Seguridad Cibernética

El arca de Ciberseguridad de P TS tendra la enorme responsabilidad de establecer los procesos de
deteccion v prevencion de incidentes con el fin de proteger las operaciones del Gobierno, asi como la
informacion sensiiva que podria estar envuelta en las mismas. I3l plan de trabajo de ciberseguridad
comienza por la adopeion de politcas, estandares, guias y procedimientos ya existentes v probados
como mejores practicas. Con la llegada del Poncipal Oficial de Seguridad Cibernéuica, CISO (por sus
siglas en inglés), PRITS ha 1 atificado algunos estindares de seguridad v gobemanza, tales como la
National Insatu  of Standards and Technology (NIST) v ¢l Center for Internet Secunty Controls v7,
a los que Jas entidades gu  rnarmentales se deben adherir. Estos estandares seran la base sobre la que
se desarrollara nuestro Centro de Comando de Ciberseguridad (SOC, por sus siglas en inglés).

Para atender cualquier amenaza a la segundad de los sistemas tecnologicos del Gobierno, se
implementarin los mas altos niveles de cibersegundad, que incluyen:

¢ Monitoreo — Proveer un mecanismo de deteccion  respuesta a través de nuestro SOC, sensores
de MS-1SAC vy “dashboards” centrales que desplieguen el estatus de los sisternas de todas las
agencias.

e \lantenimiento — Fortalecer  centralizar medidas de prevencion tales como manejo de parchos,
manejo de cambios, clasificacion de datos v resguardos.

e Prevencion de error humano — Adiestrar a todos los usuarios de los sistemas para crear conclencia
sobre los habitos de resgo mas comunes v como evitarlos, asi como proveer capacltacion v
certificaciones de cibersegundad al personal téenico de todas las enudades gubernamentales.

Durante este ano, PRITS ha realizado alianzas con diferentes entidades del Orden Publico a nivel
estatal v federal, ademas de instituciones enfocadas en aspectos de seguridad cibernética. Entre estas
alianzas sc¢ encuentran las realizadas con ¢l Federal Bureau of Invesdgations (FBI), Department of
Homeland Security (DHS), Cibersecurity and Infrastructure  rency (CISA) v el uld State
Information Sharing & Analisis Center del Center for Internet Security (MSISAC). Bs importante
destacar que estas entidades colaboran con PRITS para atender cualquier amnenaza a la integridad de
la infraestructura digital de Puerto Rico.

Asi también, recientemente PRITS establecid un acuerdo con el Departamento de Seguridad Publica
(DSP) para utilizar sus facilidades para la construccion del primer Centro de Ciberseguridad en Puerto
Rico. Dicho Centro, colaborara con las agencias federales para salvaguardar la infracstructura
tecnoldgica del Gobierno de Puerto Rico.
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Durante el mes de abrl, completamos la ultima fase del arreglo del  ditorio para que el mismo
estuviera disponible para el uso y disfrute de las diferentes entidades gubernamentales que asi lo
necesitasen. Hoy en dia las facilidades de PRITS, tanto el estudio como el auditorio, han sido
utilizados por ¢l Departamento de la Familia, IYTOP, Fortaleza y ¢l Departamento de Salud, entre
Oros.

El 23 de abril realizainos el primer “T'ech Summut” enfocado en adiestrar, brindar apoyo e
informacion a los Prncipales ( iciales de Informatica de las entidades gubernamentales. Los
temas discutidos se centraron en seguridad cibernética, datos y planes futuros, entre otros.

En el mes de abril, lanzamos la primera campafa de “Sccur - Awareness” Ia cual se refresca cada
dos (2) semanas v cs enviada a t  os los Principales Oficiales de Informatica de las entudades
gubernamentales.

En el 2018 se realizo un RI'P enfocado en mejorar la red interagencial del Gobiemo de Puerto
Rico; este habia sido impugnado  estaba en un estado neutro en el Tabunal Supremo esperando
resolucion. Después de mvestigacion v analisis, decidimos en conjunto con Administracion de
Servicios Generales (ASG) peticionar la cancelacion de este para lograr los esfucrzos  relanzar un
nucvo RFP enfocado en las necesidades actuales del Gobierno. Nos encontramos en pleno
desarrollo de dicho RFP, a ser entregado a la ASG v ser publicado de inm  1ato con la meta de
tener las contrataciongs listas para implementacion el 2 de enero o 2022.

S¢ comenzaron a ejecutar los “CIO Sessions”, donde nos reunimos durante todo ¢l dia con un
selecto grupo cambiante de OPIs para enfocar las necesidades de cada agencia v asegurar que los
servicios de centralizacion (como IDEAL) fluyan vy se implementen de la mejor manera.
Integramos en estos “CIO Sessions” conversaciones sobre seguridad cibernética ¢ infracstructura
de telecomunicaciones.

Se migto v se estabilizaron los cincuenta y cuatro (54) portales del Gobierno de Puerto Rico
residentes en PRITS que por anos mostraban problemas v vulnerabilidades que provocaban el
cese temporero de servicios digitales del gobierno.

Paralelo a los diferentes esfuerzos se esta trabajando en prc  ctos importantes de Centralizacion,
como Jo son ¢l “ERP” (Sistema de I'inanzas Integrado), el Sisterna de Manejo de Casos, la
consolidacion de datos v data servers, Human Capital Management, Tiempo & Asistencia, Sistemna
de T'ramites, Sistema de Propiedades v Sistema de Geolocalizacion de Datos « | Gobierno de
Puerto Rico.

Nos reunimos de forma recurrente con diferentes agencias claves en implantar la politica pablica
digital, como lo son OGP, DTOP, Dpto. de Salud, Hacienda y Dipto. de la Farnilia.

Lstamos desarrollando, junto a OGP, un plan de trabajo de consolidacion de presupuesto de
tecnologia para mejor uso v mejor eficiencia gubernamental. Fstos esfuerzos de consolidacion
redundaran en ahorros millonarios al crario.

Se implantaron diferentes herramicentas de Gobernanza Digital para tener una visibilidad completa
al uso del licenciamiento y del consumo de nube en las entidades gubernamentales.

Se publicaron 3 Ordenes  Iministrativas enfocadas en las Guias de Contratacion Compras
Tecnologicas, Nombramier s de Oficiales de Informacion  para reportar el progreso de los
planes estratégicos de cada agencia para la implementacion de la politica de gobierno digital.
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